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Введение
В настоящее время наблюдается недооценка 

рисков при передаче конфиденциальных данных. 
Так, например, в исследовании [1] констатируется 
уязвимость геостационарных спутниковых систем 
при обеспечении связи, включая доступ к мобиль-
ной телефонии, коммерческому и правительствен-
ному сетевому трафику. Эти системы демонстри-
руют недостаточную степень защиты передаваемой 
конфиденциальной информации по открытым ка-
налам связи. Было показано, что злоумышленник с 
ограниченными ресурсами, используя коммерчески 
доступное, недорогое оборудование, может надеж-
но перехватывать и декодировать сотни каналов свя-
зи с одной точки обзора. Вместе с тем, предприни-
маются усилия для защиты особо чувствительных 
информационных потоков. В работе [2] рассмотре-
на возможность использования криптографических 
алгоритмов многослойного шифрования информа-
ционных массивов, отображающих геопростран-
ственную обстановку местности. Таким образом, 

явно наблюдаются импульсы, стимулирующие раз-
работку новых, надежных алгоритмов защиты гео-
данных. В настоящей работе предложен самосин-
хронизирующийся поточный алгоритм защиты [3], 
основанный на редукции произведения в амальга-
мах групп, который ввиду блочно-поточной струк-
туры удобен для обеспечения безопасной передачи 
кортежей пространственно-временных данных.

Самосинхронизирующиеся поточные крипто-
системы представляют собой разновидность симме-
тричных поточных шифров. В этих системах гене-
рация ключевого потока осуществляется на основе 
исходного ключа и предыдущих N символов зашиф-
рованного текста. Это позволяет каждому зашифро-
ванному символу быть корректно расшифрованным 
при условии, что предшествующие символы были 
правильно получены. Поскольку предложенная в 
работе схема соединяет в себе элементы поточной и 
блочной защиты информации, то еe безопасность во 
многом зависит от качества генератора потока клю-
чей, а также от силы алгоритма и режима работы. 
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Концепция блоков обеспечивает безопасность про-
цесса и автоматическую синхронизацию между от-
правителем и получателем. Кроме того, с помощью 
блочного шифра можно проверить подлинность со-
общения: второй абонент, получив сообщение, за-
шифровывает его на секретном ключе и сравнивает 
полученный результат с последним блоком шифро-
текста, который отправил первый абонент. Так по-
лучатель удостоверяется, что сообщение не было 
подделано на узле связи.

Распознавание блоков в поточном шифрова-
нии обеспечивают синхронные маркеры, которые 
вставляются в передаваемое сообщение, это специ-
альные сигналы в шифротексте, которые позволяют 
приемнику найти местоположение данных и вос-
становить состояние генератора ключа после оши-
бок, повышая надежность потокового шифрования. 
При потере части шифротекста система использует 
эти маркеры для возобновления корректной рас-
шифровки. Принимающая сторона может расшиф-
ровывать данные в асинхронном режиме, не требуя 
синхронизации генераторов ключей на передающей 
и принимающей сторонах. Основное преимущество 
такой модели шифрования заключается в том, что 
ошибки, возникающие при вставке, удалении или 
изменении нескольких символов в зашифрованном 
тексте, не распространяются на последующие бло-
ки данных, т.е. получатель будет иметь возможность 
корректно расшифровывать последующие блоки со-
общения.

В настоящее время на практике для защиты 
данных широко применяются методы алгебраиче-
ской криптографии, в частности, шифрование, ис-
пользующее в качестве платформы различные груп-
пы. Многочисленные примеры можно встретить в 
работах [4,5].

В представленной работе в качестве платформы 
алгоритма защиты используются свободные произ-
ведения групп с объединенной подгруппой, которая 
не является абелевой, нормальной в сомножителях, 
порядок которой должен быть достаточно большим 
по сравнению с длиной блока, используемого при 
самосинхронизирующемся блочно-поточном режи-
ме.

Установка алгоритма
Установочная схема аналогична описанной 

в работе [6]. Таким образом, задаются группы 
G1=〈A*B,H=K,φ〉, G2=〈A*B,H=K,ψ〉, где изоморфизм 
ψ сформирован в результате разделения ключа, со-
стоящего из пары ψ и элемента k0∈K. Исходный 
текст записывается в виде нормальной формы в 
группе G1, затем умножается на k0 и после редукции 
произведения в группе G2 формируется шифрован-
ный текст.

Принципиальное описание самосинхронизи-
рующихся поточных криптосистем можно предста-
вить следующим образом [7]:

где σ0=(c-t,c-t+1,…,c-1) – начальное (открытое) состо-
яние, k – ключ, ki – единицы поточного ключа, f – 
функция, производящая текущий ключ, h – функция 
шифрования, mi – единицы исходного текста, ci – 
единицы шифрованного текста.

Опишем этот алгоритм шифрования примени-
тельно к выбранной платформе.

1. Пусть начальное (открытое) состояние систе-
мы задано фиксированным групповым словом, за-
писанным нормальной формой в группе G1

шифрование потока здесь сводится к шифрованию 
блоков длиной, не большей длины σ0. Первый кор-
респондент, начиная справа, делит исходное со-
общение на блоки. Если крайний левый блок имеет 
меньшую длину, в него добавляются символы, не 
несущие смысловой нагрузки, в количестве, обеспе-
чивающем полный блок.

Для создания элементов поточного ключа пер-
вый корреспондент умножает крайний правый эле-
мент σ0 

на секретный множитель k0 справа и приводит σ0 к 
нормальной форме в группе G2

откуда выделяет полученного слева представителя 
объединённой подгруппы k1 (или h1).

Для шифрования первой буквы элемент k1 (или 
φ(h1)) перебрасывается через неё справа налево с 
изменением по правилу приведения к нормальной 
форме в группе G2, образующийся слева предста-
витель объединённой подгруппы (k'1) можно не вы-
числять

3. Для шифрования второй буквы σ1 записыва-
ется с использованием полученного в предыдущем 
пункте результата шифрования

как и в п.2, правый элемент σ1 умножается на k0 
справа и приводится к нормальной форме в группе 
G2
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откуда выделяет полученного слева представителя 
объединённой подгруппы k2 (или h2), который пере-
брасывается через неё справа налево с изменением 
по правилу приведения к нормальной форме в груп-
пе G2

4. Для шифрования третьей буквы σ2 записыва-
ется с использованием всех предыдущих результа-
тов шифрования

и т.д.
Описанный алгоритм позволяет зашифровать 

каждый фрагмент исходного сообщения заданной 
длины независимо от остальных его частей (элемен-
тов, блоков). Поскольку для инициализации про-
цедуры шифрования каждого блока используются 
одни и те же начальные условия в виде σ0 и k0, то 
утеря или добавление единиц шифрованного текста 
не повлияют на дешифровку следующего блока со-
общения.

На рисунке 1 представлена схема описанно-
го алгоритма самосинхронизирующегося режима 

шифрования.
Опишем алгоритм дешифрования:
1. Второй корреспондент выделяет шифрован-

ный блок

2. Корреспондент умножает крайний правый 
элемент σ0 на k0 справа и приводит его к нормальной 
форме в группе G2

откуда выделяет полученного слева представителя 
объединённой подгруппы k1 (или h1) и вычисляет 
ему обратный k1

-1 (или h1
-1).

Для расшифровки первой буквы элемент k1
-1 

(или φ(h1
-1)) перебрасывается через неё справа на-

лево с изменением по правилу приведения к нор-
мальной форме в группе G2, образующийся слева 
представитель объединённой подгруппы (k'1)-1 не 
вычисляется

3. Для дешифрования второй буквы σ1 запи-
сывается с использованием полученной от первого 
корреспондента шифровки

    (     )       
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   (   )          ̅   ̅   

Рис. 1. Схема шифрования 
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далее правый элемент σ1 домножается на k0
-1 справа 

и приводится к нормальной форме в группе G2

откуда выделяет полученного слева представите-
ля объединённой подгруппы k2

-1 (или h2
-1), который 

перебрасывается через неё справа налево с измене-
нием по правилу приведения к нормальной форме в 
группе G2

4. Для дешифрования третьей буквы σ2 запи-
сывается с использованием полученной от первого 
корреспондента шифровки

и т.д.
Рассмотрим пример использования алгоритма 

самосинхронизирующегося режима шифрования в 
случае групп подстановок.

Пример 
Установка:
Абоненты выбрали группы A=A7 и B=A7, с под-

группами H=A6 и K=A6 (H⊂A и K⊂B), объединённы-
ми посредством изоморфизма

где k1=(1,2,6,5,3). Таким образом, задана группа 

G1=〈A7*A7, A6=A6, φ〉.

Известно, что группа A7 является простой, а A6 
– некоммутативной. В соответствии с описанным 
алгоритмом, для формирования алфавита долж-
ны быть выбраны представители правых смежных 
классов в A и B, из которых формируется алфавит 
(см. табл. 1). Кроме того, устанавливают, что край-
ний справа элемент сообщения принадлежит группе 
B. 

Далее абоненты надёжным образом обме-
ниваются секретными элементами k0=(1,5,6,3,4), 
kψ=(2,3,5,4,6), принадлежащими объединенной под-
группе, и формируют изоморфизм ψ(h)=kψ∙φ(h)∙kψ

-1 
(ψ:H→K). Таким образом, корреспонденты раздели-
ли группу

G2=〈A7*A7, A6=A6,ψ〉.

Кроме того, абоненты открыто выбирают на-
чальное состояние системы, пусть

σ0=a1,b2,a3,b4,a5,b6.

Передача сообщения:
1. Первый абонент хочет передать сообщение 

следующего содержания: «Алим, Малик и Алик там 
камлали, клали и макали кита». Для этого он делит 
исходное сообщение на блоки длины 6, начиная 
справа (таб. 2).

Поскольку 7-ой блок оказался неполным, от-
правитель снабжает его дополнительными символа-
ми, соответствующими, например, последней шиф-
руемой букве.

При шифровании одного блока сообщения, 
например, m1, выполняя п.1-2 алгоритма, получим 
b̅1=b6, тогда σ1=a1,b2,a3,b4,a5,b̅1=a1,b2,a3,b4,a5,b6.

В соответствии с указаниями п.3, для второй 
буквы получим a̅6=a2, тогда σ2=a1,b2,a3,b4,a̅6,b̅1=a1,b2, 
a3,b4,a2,b6, и т.д. 
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 ( )           , 

Таблица 1
Используемый алфавит

№ п/п Буква Группа А Группа В
Представитель Обозначение Представитель Обозначение

1 А (1,3,7,6)(2,4) α1 (1,6,2,4,5,3,7) b1

2 И (1,7,3,5,6) α2 (1,4)(2,6,3)(5,7) b2

3 К (1,5,3,2,6,7,4) α3 (1,4,2)(5,7,6) b3

4 Л (1,7,5)(3,4,6) α4 (1,3,6,4,7,2,5) b4

5 М (1,4,3,6,2,5,7) α5 (1,5,6,7,4) b5

6 Т (2,3,5,6,7) α6 (1,2,4,7,3,5,6) b6

Таблица 2
А А А Л И М М А Л И К И А Л И К Т А М К А
α1 b1 α1 b4 α2 b5 α5 b1 α4 b2 α3 b2 α1 b4 α2 b3 α6 b1 α5 b3 α1

m7 m6 m5

М Л А Л И К Л А Л И И М А К А Л И К И Т А
b5 α4 b1 α4 b2 α3 b4 α1 b4 α2 b2 α5 b1 α3 b1 α4 b2 α3 b2 α6 b1

m4 m3 m2 m1
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Шифрованные блоки имеют вид (таб. 3).
2. Второй абонент получает шифрованные бло-

ки c7, c6, c5, c4, c3, c2, c1. При расшифровке одного 
блока сообщения, например, c1, выполняя п.1-2 ал-
горитма, получим b̅4=b1, а σ1=a1,b2,a3,b4,a5,b̅4=a1,b2,a3, 
b4,a5,b1.

В соответствии с указаниями п.3, для второй 
буквы получим a̅3=a6, а σ2=a1,b2,a3,b4,a̅3,b̅4=a1,b2,a3, 
b4,a6,b1, и т.д. Тогда дешифрованный первый блок 
имеет вид

m1=a4,b2,a3,b2,a6,b1,

аналогичная процедура выполняется для оставших-
ся 6-и блоков шифрованного сообщения.

В таблице 4 проанализирован результат шифро-
вания по изменению количества отдельных букв ал-
фавита по отношению к исходному тексту, и самих 
букв при шифровании.

По данным приведенной таблицы можно за-
ключить: количество отдельных букв в исходном 
и шифрованном сообщениях не совпадают, без из-
менения («на месте») остались одна буква («Л») в 
4-м блоке, одна буква («К») в 6-м блоке, одна буква 
(«М») в 7-м блоке из общего числа 42 задействован-
ных в сообщении. 

Заключение
Для повышения эффективности рассматривае-

мого алгоритма защиты следует использовать блоки 
большей длины. В этом случае большее число букв 
будет исправлено набором создаваемых при само-
синхронизирующемся режиме секретных элемен-
тов объединенной подгруппы – поточным ключом 
для каждого блока, который получается при редук-
ции произведения (σi∙k0). При реализации описан-
ной процедуры защиты передачи данных использо-
ван классический вариант редукции произведения 
(см. [8-10]), применяющий правые смежные классы 
для записи нормальной формы, в этом случае рабо-
та алгоритма начинается с крайней правой буквы 
в блоке. При защите потоков, возможно, удобнее 
для задания нормальной формы элементов исполь-
зовать левые смежные классы и соответствующую 

такому заданию редукцию произведения, т.к. работа 
алгоритма при этом начинается с изменения край-
ней левой буквы блока.

В рассмотренном примере, ввиду ограничен-
ности вычислительной мощности, использовался 
короткий алфавит, состоящий из 6-и букв, поэтому 
для использования традиционных алфавитов по-
требуется удлинение сообщений ввиду необходи-
мости компенсации недостающих букв комбинаци-
ями элементов «квазиалфавита». Поскольку индекс 
|An:An-1|=n, а он отвечает за размер алфавита, то его 
возможная длина ограничивается только произво-
дительностью доступных вычислительных мощно-
стей. Прогресс в области вычислительной техники, 
в частности появление квантовых компьютеров, в 
перспективе позволит использовать общеупотреби-
тельные алфавиты.

Таблица 3
И И М М М М Т И Т М К К М Т М Т И Т К Т И
α2 b2 α5 b5 α5 b5 α6 b2 α6 b5 α3 b3 α5 b6 α5 b6 α2 b6 α3 b6 α2

c7 c6 c5

А Л Т Т М И А К И А М И И А Т М Л А К И Т
b1 α4 b6 α6 b5 α2 b1 α3 b2 α1 b5 α2 b2 α1 b6 α5 b4 α1 b3 α2 b6

c4 c3 c2 c1

Таблица 4
Элементарный анализ результата по схеме самосинхронизирующегося шифрования

№ п/п Буква Количество в тексте Кол-во не измен. 
место Исходный Шифровка

1 А 12 5 0
2 И 9 10 0
3 К 6 5 1
4 Л 8 2 1
5 М 5 10 1
6 Т 2 10 0
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